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] ANEXO VI
MODELO DE RELATORIO INDIVIDUAL DE ATIVIDADES — RIA

Professor(a): Alexandre de Aguiar Amaral

Matricula: 2046449

Semestre/Ano: 2/2017

Categoria: ( X ) Efetivo () Substituto () Temporario

Regime de trabalho: ( ) 20h ( ) 40h( ) DE(X)

I. ATIVIDADES DE ENSINO

1.1 AULAS E ATIVIDADES DE MANUTENCAO/ORGANIZACAO DO ENSINO

C.H C.H.
S : C.H " Comprovante/
Disciplinas Curso/Turma | realizada Manutencao/ e
. Semanal L Localizacio
no periodo Organizacio
Seguranca da Informagao TSI115 30 ]9 1,5 *
Arquitetura de Computadores BSI 17 60 3 3 p
Trabalho de Concluséao de Curso 11 BSI 14 40 2 2 *
TOTAL 130 6,5 6,5

Observacoes:

* Didrios e planos de ensino impressos que estdo na Coordenagdo de Registro Académico e no formato digital no SIGAA.
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1.2 APOIO AO ENSINO

Disciplina Curso/Turma Atividade Realizada Se‘;‘:ml CEEL‘;;‘;‘; igf
Seguranga da Informagéo TSI15 Atendimento ao aluno 0,37 e
Arquitetura de Computadores BSI 17 Atendimento ao aluno 0,75 =
Trabalho de Conclusdo de Curso 11 BSI 14 Atendimento ao aluno 0,5 b
TOTAL 1,17
Observacgoes:
** Ficha de atendimento/docente. Neste semestre nenhum aluno procurou o professor no horério de atendimento.
1.3 DEMAIS ATIVIDADES DE ENSINO
M‘:tlil:ti;l;gf (()}:.?Si‘:;z;j :';i’::::"s) Detalhamento/Descricio (titulo do projeto, nome do aluno...) C.H Semanal ngl[;:i(;\;z;:}ef
Reunides NDE/TSI Reunido quinzenal de duas horas - Portaria N° 2 13/GDG/IFC-CAM/2017 1 i
Reunides Colegiado/TSI Aguardando portaria 0,5 RS
Orientagdo de TC Orientagdes de Trabalho de Conclusao de Curso de dois alunos no BSI 2 e
TOTAL 35
Observagoes:

*+**xComprovante sio as atas das reunides que estao com 0 coordenador de curso do TSI. Demais comprovantes em anexos.
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I1. ATIVIDADES DE PESQUISA

Situacio (estagio de CH CoiGinvtitel
Atividade Detalhamento (titulo do projeto, nome do orientado...) | execugio, publicagio de - provan
Semanal Localizacio
resultados...)
Redugdo da interveng¢do humana no processo de
Coordenador diagndstico e solugdo de anomalias em redes definidas por Concluido 4 HEEE
software
Orientador Orientagao de Inicia¢ao Clcntlﬁcg e Tecno]oglc;a de quatro Conditis 4 i
alunos do BSI 16 no projeto de pesquisa
Orientador Elaboragao de artigos Publicados 1 Cépia dos aceites dos artigos
TOTAL 9
Observacoes:
**#% Comprovantes estdo na Coordenagio de Pesquisa.
I1I. ATIVIDADES DE EXTENSAO
Situacao (estagio de ;
. 5 g ‘ t
Atividade Detalhamento (titulo do projeto, nome do orientado...) | execu¢io, publicagio de Gl Compr_cvalj o
Semanal Localizacio
resultados...)
Evento: VIl e-TIC - Encontro de Tecnologia e Informagéao N ;
. . . ., 1 . : - - I n®
Coordenador do Instituto Federal Catarinense - Campus Camborit — Concluido 2 B0 SIGRA- S0

Edital n® 063/2016 do campus

063/2016
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Coordenador Evento: 8" Semana Académica de Informatica - Campus Conciuids 5 Extensdo-SIGAA-edital n°
Camboria — Edital n° 134/2017 da Reitoria 134/2017
’ ; . . , Extensdo-SIGA A-edital n°
Escrita do projeto Escrita do projeto do VIII e-TIC Concluido 1 063/2016 e n° 134/2017
TOTAL 5
Observagoes:
IV. ATIVIDADES DE ADMINISTRACAO E REPRESENTACAO
Atividade Portaria Inicio Término | C.H Semanal Compr.ovaljtea'
Localiza¢ao
Comprovante sdo as portarias
disponiveis no GDG e também
Coordenagédo de Curso do BSI Portaria N° 134/GDG/IFC-CAM/2017 25/04/2017 25/04/2019 16 no formato digital no site
www.camboriu.ifc.edu.br/porta
rias.
Comité de Ensino Portaria N° 051/GDG/IFC-CAM/2017 24/02/2017 23/02/2019 1 Atas na CGE.
TOTAL 17

Observagoes:

V. ATIVIDADES DE CAPACITACAO E FORMACAO EM SERVICO
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Atividade Portaria Inicio Término GH CHmpRayaTite
Semanal Localizac¢ao
TOTAL
Observagoes:
VI. INFORMACOES COMPLEMENTARES
VIL DISTRIBUICAO DA CARGA HORARIA
Manutenc¢do/ : - 3 Administrativae | Capacitagio e
Aulas Organtzacho Apoio ao ensino Pesquisa Extensdo Representacio Formacho Total
6,5 6,5 4,17 9 5 17 0 40
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Observagdes: Observagoes: Algumas das atividades foram realizadas de forma concomitante.

Data: 07/03/2018

PARECER PESQUISA
Data: 026 /05) 4 g \ ; cpt‘-' Q&nc.&»-c}m
s / Assinatura do Coordenador
N / PARECER EXTENSAO
; é\‘?‘z}u
$% et Paulo Fernando K
A u
\$°e<b°:n°\\0 (\ g _p—._ Coordenador de Exteﬂs%!
@ D\ ) e e
Data: o - e
5 9’03\ ‘26/63/’6’ Assipatura do ( ador
PARECER ENSINO \ \ \
Data: O?ch 5/ﬂ
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==l INSTITUTO FEDERAL Alexandre De Aguiar Amaral <alexandre.amaral@ifc.edu.br>

Catarinense

Your SBSeg 2017 paper 177267

1 mensagem

SBSeg 2017 <jems@sbc.org.br> 13 de outubro de 2017 16:10
Para: alexandre.amaral@ifc.edu.br
Cc: Fernando Moro <fernandoluizmoro@gmail.com>, Ana Amaral <ana.amaral@ifc.edu.br>, Rodrigo Nogueira

<rodrigo.nogueira@ifc.edu.br>
Dear Dr. Alexandre Amaral,

Congratulations! Your paper "Detecgédo e autorreparo de anomalias em
redes definidas por software" has been accepted at SBSeg 2017. This year
we had 94 submissions, of which 34 were selected, each having gone
through from 3 to 5 reviews by the TPC. Its members and reviewers have
discussed papers for which the reviews were not unanimous; in some
cases, it was not possible to reach consensus and some degree of

conflict remained, requiring the TPC chairs to take the final decision.

We hope that the feedback provided is deemed useful and strongly
emphasize that most (if not all) of the improvements/suggestions be
incorporated to the camera-ready version of the paper, to be uploaded to
JEMS by 18/Sep/2017.

The reviews are given below and can also be found at
hitps://jems.sbc.org.br/PaperShow.cgi?m=177267.

Best regards,

TPC Chairs

*** Short Paper's relevance to the field of Security (consider aspects
like the proposed topic, the review of the state of the art and the
relevance of the results themselves. Rate the proposed topic,
timeliness, and audience.): 1: Not relevant 2: Somewhat relevant 3:
Quite relevant 4: Extremely relevant

Evaluation=Extremely relevant (4)

*** References to Related Work (Considering the overall literature on
the topic of this short paper, how do you rate the quality of the
references of this paper?): 1: Poor 2: Weak 3: Good 4: Excellent

Evaluation=Good (3)

*** Novelty & contribution (Does the short paper present any novel
contribution?): 1: Absent of novel contribution 2: Questionable novelty
and contribution 3: Novel contribution with minor impact 4: Novel
contribution with major impact

Evaluation=Questionable novelty and contribution (2)
*** Technical quality (short paper's quality regarding its technical
soundness, namely the applied methodology, mathematical formalism and

depth, and the quality of results.): 1: Poor 2: Weak 3: Good 4:
Excellent

https://mail.google.com/mail/u/0/?ui=2&ik=edadaf2241&jsver=CApmVKZACyg.pt_BR.&view=pt&g=sbseg”%202017&gs=true&search=query&th=15... 1/4



BLOQUEANDO ATAQUES DoS EM REDES DEFINIDA POR SOFTWARE

Autores: Fernando Luiz MORO, Alexandre AMARAL, Ana Paula AMARAL, Rodrigo NOGUEIRA.
Identificagio autores: Académico bolsista cursando Bacharelado em Sistemas de Informacgdo IFC - Campus
Camborit; Professor(es) orientador e participante(s) do projeto de pesquisa do IFC - Campus Camboriu.

RESUMO

O aumento da ocorréncia de ataques de redes nos ultimos anos tem sido notorio. A
complexidade e heterogeneidade das atuais redes tém sido uns dos principais obstaculos para
a realizacdo da tarefa de detectar e principalmente bloquear os ataques sem a intervencao
manual do administrador de rede. Assim, neste trabalho ¢ apresentada uma solucio
automatizada para a detecgio de bloqueio de ataques no contexto das redes definidas por
software (SDN). A solugio proposta ¢ constituida de trés médulos principais, responsaveis
pela coleta dos dados, pela detecgdo dos ataques e por executar agdes de reparo para
solucionar o problema identificado. Para validar a solugdo. um estudo de caso foi realizado
utilizando um ataque de rede real mostrando que ¢ possivel mitigar a interven¢do humana na
ardua tarefa do gerenciamento de rede.

INTRODUCAO E JUSTIFICATIVA

O numero de ataques de rede tem crescido em larga escala nos ultimos anos. Segundo
o balanco divulgado pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) em 2016, houve um aumento de 138% de ataques DoS'
(Denial of Service) originados por equipamentos de Internet das Coisas infectados que faziam
parte de botnets’ (ABRANET, 2017). Uma previsdo realizada pela Forrester estimou que
500.000 dispositivos de 10T (Internet of Things) seriam comprometidos em 2017 (FRANCIS.
2017). Uma das principais causas para o crescimento do numero de ataques estd nas
vulnerabilidades presentes nas atuais tecnologias.

[sto mostra que os mecanismos para detectar e bloquear os ataques de redes se fazem
necessarios. Todavia, as atuais redes de computadores se tornaram complexas € heterogéneas.
contendo dispositivos e sofiwares de inumeros fabricantes com diferentes tecnologias ¢
interfaces de acesso (COSTA, 2013). Assim, surgiu a rede definida por software (SDN
Software Definied Network). As facilidades propostas por esta tecnologia permitem que o

gerenciamento e a execugdo das tarefas de deteccdo e bloqueio dos ataques de rede scjam

! Ataque de negagdo de servigo com o objetivo de esgotar os recursos de um alvo para impedir o acesso de
usuarios legitimos.

2 Rede de computadores infectada por um software mal-intencionado, cuja fungdo principal € transformar
diversas maquinas em bots (“zumbi”) para realizar ataques de redes através delas.
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SOLUCAO AUTOMATIZADA PARA DETECGAO E BLOQUEIO DE ATAQUES EM
REDES DEFINIDAS POR SOFTWARE

Fernando Luiz Moro’; Alexandre Amaral?: Ana Paula Amaral
RESUMO

A tarefa de detectar e bloquear ataques de redes tornou-se crucial para a
preservacao da integridade de uma rede. Contudo, isto é dificultado em fungao da
heterogeneidade das redes atuais. Assim, neste trabalho é apresentada uma
solugao capaz de detectar e bloquear ataques de forma automatica no contexto das
redes definidas por software (SDN). A solugao proposta é constituida de trés
moddulos principais, responsaveis pela coleta dos dados, deteccao de ataque e
aplicagdo de uma agdo corretiva para solucionar o problema identificado. Para
validar a solugao um estudo de caso foi realizado utilizando um ataque real.

Palavras-chave: Deteccdo de ataques de redes. Bloqueio de ameagas. Seguranca
cibernética. Rede definida por software.

INTRODUGAO

A sociedade atual presencia a era da informacao. Este termo tem sido utilizado [...]
para designar os avangos tecnologicos advindos da terceira revolugao industrial e
que reverberaram na difusao de um ciberespago, um meio de comunicagao
instrumentalizado pela informatica e pela internet.” (PENA, 2017). Hoje, diversos
aparelhos como notebooks, smart tvs, geladeiras, micro-ondas e celulares estao
conectados a Internet, denominada agora de Internet de todas as coisas (/oE —
Internet of Everthing), em que em breve havera uma integragao total entre a

sociedade e o mundo digital (CONTI et al., 2017).

Nesse cenario, a informagao passou a ser um dos ativos mais valiosos, permitindo
que o seu detentor possua vantagens estratégicas em seu respectivo ramo de
negocio. Com isto tém surgido pessoas mal-intencionadas, que buscam se
apropriarem da informacao de forma indevida. Um estudo realizado pela PSafe
descrito por Souza (2016) prevé que em 2017 havera um aumento de 90% de
ataques de phishing* e que 30% de ataques de malwares® serao voltados para o
roubo de dados bancarios. Em 2017 cerca de 125 mil sistemas de computadores em

1 cursando Bacharelado em Sistemas de Informacdo, Instituto Federal Catarinense - Campus Camborit,
fernandoluizmoro@gmail.com.
2 poutor em Engenharia Elétrica, professor do Instituto Federal Catarinense - Campus Camborid,

alexandre.amaral@ifc.edu.br.

3 poutora em Ciéncia da Computacdo, professora do Instituto Federal Catarinense — Campus Camboriu,
ana.amaral@ifc.edu.br.

4 phishing: método utilizado por invasores para roubar informac@es através de mensagens e sites falsos.
s Malware: cédigo malicioso com o objetivo de infectar um computador.



